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什么是 HTML

HTML 是用来描述网页的一种语言。[1]

• HTML 指的是超文本标记语言 (Hyper Text Markup Language)
• HTML 不是一种编程语言，而是一种标记语言 (Markup language)
• 标记语言是一套标记标签 (Markup tag)
• HTML 使用标记标签来描述网页
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什么是 HTML

总的来说，HTML 本身不具有编程逻辑，它是一种将格式与内容分离编排的语言。
用户在浏览器端解析的网页大都是由 HTML 语言组成。
由于是通过浏览器动态解析，因此可以使用普通文本编辑器来编写 HTML。
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HTML 中的标签与元素

标签和元素共同构成了 HTML 多样的格式和丰富的功能。
HTML 元素以开始标签起始，以结束标签终止。元素处于开始标签与结束标签之
间，标签之间可以嵌套，一个典型的 HTML 文档如下：
<html>
<!– html文档声明标签 –>
<head>
<!–头部–>
<meta charset=”utf-8”> <!–网站编码–>
<title>标题</title>
</head>
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HTML 中的标签与元素

<body>
<!– html文档主体 –>
Hello World
<!– 注释 –>
</body>
</html>
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信息隐藏

HTML 中的部分标签用于元信息展示、注释等功能，并不用于内容的显示。另一方
面，一些属性具有修改浏览器显示样式的功能，在 CTF 中常被用来进行信息隐藏。
标签
<!–...–>，定义注释
<!DOCTYPE>，定义文档类型
<head>，定义关于文档的信息
<meta>，定义关于 HTML文档的元信息
<iframe>，定义内联框架
属性
hidden，隐藏元素
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XSS

关于 XSS 漏洞的详细介绍见 OWASP Top Ten Project 漏洞基础。导致 XSS 漏洞的
原因是嵌入在 HTML 中的其它动态语言，但是 HTML 为恶意注入提供了输入口。
常见与 XSS 相关的标签或属性如下：
<script>，定义客户端脚本
<img src=>，规定显示图像的 URL
<body background=>，规定文档背景图像 URL
<body onload=>，body标签的事件属性
<input onfocus= autofocus>，form表单的事件属性
<button onclick=>，击键的事件属性
<link href=>，定义外部资源链接
<object data=>，定义引用对象数据的 URL
<svg onload=>，定义 SVG资源引用
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HTML 编码

HTML 编码是一种用于表示问题字符已将其安全并入 HTML 文档的方案。HTML
定义了大量 HTML 实体来表示特殊的字符。

HTML 编码 特殊字符
&quot ”
&apos ’
&amp &
&lt <
&gt >
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HTML 编码

此外，任何字符都可以使用它的十进制或十六进制的 ASCII码进行 HTML编码，
例如：

HTML 编码 特殊字符
&#34 ”
&#39 ’
&#x22 ”
&#x27 ’
&gt >
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HTML5 新特性

其实 HTML5 已经不新了，之所以还会在这里提到 HTML5，是因为更强大的功能
会带来更多意想不到的问题。[2]

HTML5 的一些新特性：
• 新的语义元素标签
• 新的表单控件
• 强大的图像支持
• 强大的多媒体支持
• 强大的 API
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什么是 HTTP

HTTP 是 Web 领域的核心通信协议。最初的 HTTP 支持基于文本的静态资源获取，
随着协议版本的不断迭代，它已经支持如今常见的复杂分布式应用程序。
HTTP 使用一种基于消息的模型，建立于 TCP 层之上。由客户端发送一条请求消
息，而后由服务器返回一条响应消息。
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HTTP 请求与响应

一次完整的请求或响应由消息头、一个空白行和消息主体构成。以下是一个典型的
HTTP 请求：
GET / HTTP/1.1
Host: www.github.com
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:52.0) Gecko/20100101
Firefox/52.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: zh-CN,zh;q=0.8,en-US;q=0.5,en;q=0.3
Accept-Encoding: gzip, deflate
Upgrade-Insecure-Requests: 1
Cookie: logged_in=yes;
Connection: close
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HTTP 请求与响应

第一行分别是请求方法，请求的资源路径和使用的 HTTP 协议版本，第二至九行为
消息头键值对。
以下是对上面请求的回应（并不一定和真实访问相同，这里只是做为示例）：
HTTP/1.1 200 OK
Date: Tue, 26 Dec 2017 02:28:53 GMT
Content-Type: text/html; charset=utf-8
Connection: close
Server: GitHub.com
Status: 200 OK
<!DOCTYPE html>
......
第一行为协议版本、状态号和对应状态的信息，第二至六为返回头键值对，紧接着
为一个空行和返回的内容实体。
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HTTP 方法

在提到 HTTP 方法之前，我们需要先讨论一下 HTTP 版本问题。HTTP 协议现在
共有三个大版本，版本差异会导致一些潜在的漏洞利用方式。[3]

版本 简述

HTTP 0.9 该版本只允许 GET 方法，具有典型的无状态性，
无协议头和状态码，支持纯文本

HTTP 1.0 增加了 HEAD 和 POST 方法，支持长连接、缓存和身份认证

HTTP 1.1 增加了 Keep-alive 机制和 PipeLining 流水线，
新增了 OPTIONS、PUT、DELETE、TRACE、CONNECT 方法

HTTP 2.0 增加了多路复用、头部压缩、随时复位等功能
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HTTP 方法

请求方法 描述
GET 请求获取 URL 资源
POST 执行操作，请求 URL 资源后附加新的数据
HEAD 只获取资源响应消息报头
PUT 请求服务器存储一个资源
DELETE 请求服务器删除资源
TRACE 请求服务器回送收到的信息
OPTIONS 查询服务器的支持选项
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URL
URL 是统一资源定位符，它代表了 Web 资源的唯一标识，如同电脑上的盘符路径。
最常见的 URL 格式如下所示：[4]

protocol://[user[:password]@]hostname[:post]/[path]/file[?param=value]
协议 分隔符 用户信息 域名 端口 路径 资源文件 参数键 参数值

图: URL示例
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HTTP 消息头

HTTP 支持许多不同的消息头，一些有着特殊作用，而另一些则特定出现在请求或
者响应中。

消息头 描述 备注

Connection 告知通信另一端，在完成 HTTP传输后是关闭 TCP 连接，
还是保持连接开放

Content-Encoding 规定消息主体内容的编码形式
Content-Length 规定消息主体的字节长度
Content-Type 规定消息主体的内容类型
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HTTP 消息头

消息头 描述 备注
Accept 告知服务器客户端愿意接受的内容类型 请求
Accept-Encoding 告知服务器客户端愿意接受的内容编码 请求
Authorization 进行内置 HTTP 身份验证 请求
Cookie 用于向服务器提交 cookie 请求
Host 指定所请求的完整 URL 中的主机名称 请求
Origin 跨域请求中的请求域 请求
Referer 指定提出当前请求的原始 URL 请求
User-Agent 提供浏览器或者客户端软件的有关信息 请求
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HTTP 消息头

消息头 描述 备注
Cache-Control 向浏览器发送缓存指令 响应
Location 重定向响应 响应
Server 提供所使用的服务器软件信息 响应
Set-Cookie 向浏览器发布 cookie 响应
WWW-Authenticate 提供服务器支持的验证信息 响应
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Cookie

Cookie 是大多数 Web 应用程序所依赖的关键组成部分，它用来弥补 HTTP 的无状
态记录的缺陷。服务器使用 Set-Cookie 发布 cookie，浏览器获取 cookie 后每次请求
会在 Cookie 字段中包含 cookie 值。
Cookie 是一组键值对，另外还包括以下信息：

• expires，用于设定 cookie 的有效时间。
• domain，用于指定 cookie 的有效域。
• path，用于指定 cookie 的有效 URL 路径。
• secure，指定仅在 HTTPS 中提交 cookie。
• HttpOnly，指定无法通过客户端 JavaScript 直接访问 cookie。
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状态码

状态码表明资源的请求结果状态，由三位十进制数组成，第一位代表基本的类别：
• 1xx，提供信息
• 2xx，请求成功提交
• 3xx，客户端重定向其他资源
• 4xx，请求包含错误
• 5xx，服务端执行遇到错误
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状态码

常见的状态码及短语如下所示：

状态码 短语 描述
100 Continue 服务端已收到请求并要求客户端继续发送主体
200 Ok 已成功提交，且响应主体中包含请求结果
201 Created PUT 请求方法的返回状态，请求成功提交
301 Moved Permanently 请求永久重定向
302 Found 暂时重定向
304 Not Modified 指示浏览器使用缓存中的资源副本
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状态码

状态码 短语 描述
400 Bad Request 客户端提交请求无效
401 Unauthorized 服务端要求身份验证
403 Forbidden 禁止访问被请求资源
404 Not Found 所请求的资源不存在
405 Method Not Allowed 请求方法不支持
413 Request Entity Too Large 请求主体过长
414 Request URI Too Long 请求 URL过长
500 Internal Server Error 服务器执行请求时遇到错误
503 Service Unavailable Web 服务器正常，但请求无法被响应
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状态码

401 状态支持的 HTTP 身份认证：
• Basic，以 Base64 编码的方式发送证书
• NTLM，一种质询-响应机制
• Digest，一种质询-响应机制，随同证书一起使用一个随机的 MD5 校验和
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HTTPS

HTTPS 用来弥补 HTTP 明文传输的缺陷。通过使用安全套接字 SSL，在端与端之
间传输加密后的消息，保护传输数据的隐密性和完整性，并且原始的 HTTP 协议依
然按照之前同样的方式运作，不需要改变。
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使用浏览器执行前端 JavaScript
大多数浏览器通过 F12 可以调出调试窗口，如图所示。在调试窗口中可以执行相关
代码。JS 是一种解释性语言，由解释器对代码进行解析。
console.log(”Hello World!”)

图: 在 chrome 浏览器中使用 F12
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使用浏览器执行前端 JavaScript

在浏览器中，会集成 JS 的解析引擎，不同的浏览器拥有不同的解析引擎，这就使
得 JS 的执行在不同浏览器上有不同的解释效果。

浏览器 引擎
IE/Edge Chakra
Firefox SpiderMonkey
Safari SFX
Chrome V8
Opera Carakan
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使用浏览器执行前端 JavaScript

嵌入在 HTML 中的 JS 代码通常有以下几种形式：
直接插入代码块
<script>console.log(’Hello World!’);</script>
加载外部 JS 文件
<script src=”Hello.js”></script>
使用 HTML 标签中的事件属性
<a href=”javascript:alert(’Hello’)”></a>
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JavaScript 数据类型

作为弱类型的语言，JS 的变量声明不需要指定数据类型：
var pi=3.14;
var pi=’ratio of the circumference of a circle to its diameter’;
当然，可以通过“ new ”来声明变量类型：
var pi=new String;
var pi=new Number;
var pi=new Boolean;
var pi=new Array;
var pi=new Object;
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JavaScript 数据类型

上一个示例也展示了 JS 的数据类型，分别是字符串、数字、布尔值、数组和对象。
有两个特殊的类型是 Undefined 和 Null，形象一点区分，前者表示有坑在但坑中没
有值，后者表示没有坑。另外，所有 JS 变量都是对象，但是需要注意的是，对象声
明的字符串和直接赋值的字符串并不严格相等。
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JavaScript 编程逻辑

基础
JS 语句使用分号分隔。
逻辑语句
if 条件语句：
if (condition) {
代码块
}
else {
代码块
}

CTF tutorial 2 - web COMPASS CTF



HTML 基础 HTTP 协议基础 JavaScript 基础 Web 漏洞利用 参考文献

JavaScript 编程逻辑

switch 条件语句：
switch(n) {
case 1:
代码块
break;
case 2:
代码块
break;
default:
代码块
}

CTF tutorial 2 - web COMPASS CTF



HTML 基础 HTTP 协议基础 JavaScript 基础 Web 漏洞利用 参考文献

JavaScript 编程逻辑

for/for in 循环语句：
for (代码 1；代码 2；代码 3) {
代码块
}
for (x in xs) {
代码块
}
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JavaScript 编程逻辑

while/do while 循环语句：
while (条件) {
代码块
}
do {
代码块
}
while (条件);
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JavaScript 打印数据

在浏览器中调试代码时，经常用到的手段是打印变量。

函数 作用
window.alert() 弹出警告框
document.write() 写入 HTML文档
console.log() 写入浏览器控制台
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JavaScript 打印数据

图: 浏览器弹出警示框
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JavaScript 打印数据

图: 写入 HTML文档
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JavaScript 框架

JS 同样有许多功能强大的框架。大多数的前端 JS 框架使用外部引用的方式将 JS
文件引入到正在编写的文档中。
jQuery
jQuery 封装了常用的 JS 功能，通过选择器的机制来操纵 DOM 节点，完成复杂的
前端效果展示。
Angular
实现了前端的 MVC 架构，通过动态数据绑定来简化数据传递流程。
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JavaScript 框架

React
利用组件来构建前端 UI的框架。
Vue
MVVM 构架的前端库，理论上讲，将它定义为数据驱动、组件化的框架，但这些概
念也可能适用于其他框架，所以可能只有去真正使用到所有框架才能领悟到它们之
间的区别。
其他
还有许许多多针对不同功能的框架，比如针对图表可视化、网络信息传递或者移动
端优化等等。
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JavaScript 框架

双向数据绑定
传统基于 MVC 的架构的思想是数据单向的传送到 View 视图中进行显示，但是有时
我们还需要将视图层的数据传输回模型层，这部分的功能就由前端 JS 来接手，因
此许多近几年出现的新框架都使用数据双向绑定来完成MVVM的新构架，这就带
给了用户更多的权限接触到程序的编程逻辑，进而产生一些安全问题，比较典型的
就是许多框架曾经存在的模板注入问题。
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JavaScript DOM 和 BOM

DOM
文档对象模型，JS 通过操纵 DOM 可以动态获取、
修改 HTML 中的元素、属性、CSS 样式，
这种修改有时会带来 XSS 攻击风险

BOM
浏览器对象模型，类比于 DOM，
赋予 JS 对浏览器本身进行有限的操纵，
获取 Cookie、地理位置、系统硬件或浏览器插件信息等
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JavaScript 混淆

由于前端代码的可见性，出于知识产权或者其他目的，JS 代码通过混淆的方法使得
自己既能被浏览器执行，又难以被人为解读。常见的混淆方法有重命名变量名和函
数名、挤压代码、拼接字符、使用动态执行函数在函数与字符串之间进行替换等。
下面对比代码混淆前后的差异。
混淆前：
console.log(’Hello World!’);
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JavaScript 混淆

混淆后：
console[”\x6c\x6f\x67”](’\x48\x65\x6c\x6c\x6f \x57\x6f\x72\x6c\x64\x21’);
更加复杂的混淆后：

由于之前提到的特性，无论混淆有多么复杂，最终它都能够在浏览器中被解释执行。
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使用 Node.js 执行后端 JavaScript

在安装完成 Node.js 后，我们可以尝试编写第一个后端 JS 程序。
1.打开文本编辑器，写入
console.log(”Hello World”);
并保存为 hello.js
2.使用
node hello.js
来执行文件。[5]
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使用 Node.js 执行后端 JavaScript

图: Node.js
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世界各地的网站都使用各种编程语言进行编程。虽然每种编程语言都有开发人员应
该注意的特定漏洞，但无论选择哪种语言或框架，都会出现一些互联网的基本
问题。[6]

这些漏洞通常会在 CTF 中以网络安全挑战的形式出现，用户需要利用漏洞来获得
某种更高级别的权限。
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SQL 注入

SQL 注入是指应用程序在接收用户输入时，未验证用户输入是否包含附加 SQL 的
漏洞。
<?php
$username = $_GET[’username’]; // kchung
$result = mysql_query(”SELECT * FROM users WHERE username=’$username’”);
?>
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SQL 注入

如果我们看一下 $username 变量，在正常操作下，我们可能会认为用户名参数是一
个真实的用户名（如 kchung）。
但恶意用户可能会提交不同类型的数据。例如，如果输入的是 ′ ？
应用程序就会崩溃，因为生成的 SQL 查询不正确。
SELECT * FROM users WHERE username=”’
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SQL 注入

有了单引号会导致应用程序出错的知识，我们就可以进一步扩展 SQL 注入。
如果我们的输入是 ′OR1 = 1 ？
SELECT * FROM users WHERE username=” OR 1=1
在 SQL 中，1 确实等于 1。如果我们重新解释，SQL 语句实际上是说：
SELECT * FROM users WHERE username=” OR true
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SQL 注入

这将返回表中的每一行，因为存在的每一行都必须为真。
我们还可以注入注释和终止字符，如 −− 或 /∗ 或 ; 。这样就可以在注入语句后终
止 SQL 查询。例如，′ −− 是一种常见的 SQL 注入有效载荷。
SELECT * FROM users WHERE username=”– ’
该有效载荷将用户名参数设置为空字符串，以跳出查询，然后添加了一个注释
(−−)，有效地隐藏了第二个单引号。
利用这种在现有查询中添加 SQL 语句的技术，我们可以迫使数据库返回本不应该返
回的数据。

CTF tutorial 2 - web COMPASS CTF



HTML 基础 HTTP 协议基础 JavaScript 基础 Web 漏洞利用 参考文献

命令注入

命令注入是一个允许攻击者向运行网站的计算机提交系统命令的漏洞。当应用程序
未能对进入系统 shell 的用户输入进行编码时，就会发生这种情况。当开发人员在应
用程序的编程语言中使用 system() 命令或等效命令时，这种漏洞非常常见。
import os
domain = user_input() # ctf101.org
os.system(’ping ’ + domain)
上述代码在正常情况下将会 ping 通 ctf101.org 域名。
但要考虑一下如果 user_input() 函数返回不同的数据会发生什么呢？
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命令注入

import os
domain = user_input() # ; ls
os.system(’ping ’ + domain)
因为有额外的分号，os.system() 函数被指示运行两个命令。
程序看起来如下所示：
ping ; ls

CTF tutorial 2 - web COMPASS CTF



HTML 基础 HTTP 协议基础 JavaScript 基础 Web 漏洞利用 参考文献

命令注入

由于 ping命令被终止并添加了 ls 命令，ls 命令将会除了空的 ping 命令之外被执行！
这是命令注入的核心概念。ls 命令当然可以与另一个命令（如 wget 、curl 、bash
等）进行替换。
命令注入是 Web 应用程序和与系统命令进行接口的应用程序中非常常见的特权升
级手段。许多类型的家用路由器接受用户输入并直接将其添加到系统命令中。因此，
许多此类家用路由器型号容易受到命令注入的攻击。
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目录遍历

目录遍历是一种漏洞，应用程序接受用户输入并将其用于目录路径。
任何由用户输入控制但未经适当净化或适当沙盒化的路径都可能容易受到目录遍历
攻击。
例如，考虑一个允许用户从 GET参数中选择要加载的页面的应用程序。
<?php
$page = $_GET[’page’]; // index.php
include(”/var/www/html/” . $page);
?>
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目录遍历

在正常操作下，页面应该是 index.php 。但是，如果有恶意用户输入了其他内容呢？
<?php
$page = $_GET[’page’]; // ../../../../../../../../etc/passwd
include(”/var/www/html/” . $page);
?>
在这里，用户提交了 ../../../../../../../../etc/passwd 。
这将导致 PHP解释器离开其预设查找的目录（’/var/www/html’）而被强制上移到
根目录。
include(”/var/www/html/../../../../../../../../etc/passwd”);
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目录遍历

最终，这将变成了 /etc/passwd ，因为计算机不会跳出其顶级目录的上一级目录。
因此，该应用程序将加载 /etc/passwd 文件并将其发送给用户，如下所示：
root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin
bin:x:2:2:bin:/bin:/usr/sbin/nologin
...
同样的概念可以应用于从用户那里接收某些输入，然后用于访问文件、路径或类似
内容的应用程序。这种漏洞经常被用来泄露敏感数据或提取应用程序源代码以寻找
其他漏洞。
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CSRF

跨站请求伪造或 CSRF 攻击，发音为 see surf ，在已认证用户上进行的一种攻击，
利用状态会话来执行状态更改攻击，如购买、资金转移或更改电子邮件地址。
CSRF 的整个前提是基于会话劫持，通常是通过在网页中注入恶意元素，例如 img
标签或 iframe ，来引用未经验证的外部资源。
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CSRF

GET请求通常被网站用于获取用户输入。假设用户登录到一个银行网站，该网站为
其浏览器分配一个 cookie 以保持登录状态。如果他们转账一些钱，发送到服务器的
URL 可能具有以下模式：
http://securibank.com/transfer.do?acct=[RECEPIENT]&amount=[DOLLARS]
了解这种格式，攻击者可以发送一封带有超链接的电子邮件，也可以包含一个大小
为 0 乘 0 像素的图像标签，该标签将自动由浏览器请求，如下所示：
<img
src=”http://securibank.com/transfer.do?acct=[RECEPIENT]&amount=[DOLLARS]”
width=”0” height=”0” border=”0”>
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XSS

跨站脚本攻击或 XSS 是一种漏洞，其中一个应用程序的用户可以发送 JavaScript 代
码，由同一应用程序的其他用户的浏览器执行。
这是一种漏洞，因为 JavaScript 对用户的 Web 浏览器有很高的控制权限。
例如，JavaScript 具有以下能力：

• 修改页面（称为 DOM）
• 发送更多的 HTTP请求
• 访问 Cookies
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XSS

通过结合所有这些能力，XSS 可以恶意使用 JavaScript 提取用户的 Cookies 并将其
发送到被攻击者控制的服务器。XSS 还可以修改 DOM 以钓鱼用户的密码。这只是
XSS 可以用于的一小部分。
XSS 通常被分为三个类别：

• 反射型 XSS
• 存储型 XSS
• DOM XSS
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XSS

反射型 XSS是指通过 URL参数提供 XSS攻击的一种方式。
例如：
https://ctf101.org?data=<script>alert(1)</script>
可以在数据的 GET参数中看到提供的 XSS攻击。如果应用程序容易受到反射型
XSS攻击，应用程序将会采用这个数据参数值，并将其注入到 DOM中。
<html>
<body>
<script>alert(1)</script>
</body>
</html>

CTF tutorial 2 - web COMPASS CTF



HTML 基础 HTTP 协议基础 JavaScript 基础 Web 漏洞利用 参考文献

XSS

根据注入攻击的位置不同，它可能需要以不同的方式构建。
此外，攻击有效载荷可以根据攻击者的需求进行更改，无论是提取 Cookie 并将其提
交给外部服务器，还是仅仅修改页面以进行篡改。
然而，反射型 XSS 的一个缺点是它需要受害者从攻击者所控制的资源中访问易受攻
击的页面。请注意，如果未提供数据参数，攻击将无法生效。
在许多情况下，浏览器可以很容易地检测到 URL 中的恶意 XSS 有效载荷，因此反
射型 XSS 经常被浏览器检测到。
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XSS

存储型 XSS 与反射型 XSS 在一个关键的方面有所不同。在反射型 XSS 中，攻击通
过 GET 参数提供。但在存储型 XSS 中，攻击是通过网站本身提供的。
想象一个允许用户发表评论的网站。如果一个用户可以将 XSS有效载荷提交为评
论，然后其他人查看这条恶意评论，那就是存储型 XSS 的一个例子。
原因在于网站本身向其他用户提供了 XSS 有效载荷。这使得从浏览器的角度很难检
测，没有任何浏览器可以通用地防止存储型 XSS 对用户进行攻击。
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XSS

DOM XSS 是由浏览器本身将 XSS 有效载荷注入到 DOM 中造成的 XSS 攻击。虽
然服务器本身可能会正确地防止 XSS 攻击，但客户端脚本可能会意外地接收有效载
荷并将其插入到 DOM 中，从而触发有效载荷。
服务器本身不应受责备，而是客户端的 JavaScript 文件导致了这个问题。
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