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逆向工程概述

逆向工程（Reverse engineering）是一种技术过程，即对一项目标产品进行逆向分析
及研究，从而演绎并得出该产品的处理流程、组织结构、功能性能规格等设计要素，
以制作出功能相近但不完全一样的产品的过程。在 CTF中，逆向工程一般是指软件
逆向工程，即对已经编译完成的可执行文件进行分析，研究程序的行为和算法，然
后以此为依据，计算出出题人想隐藏的 flag。[1]
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逆向工程概述

一般，CTF中的逆向工程题目形式为：程序接收用户的一个输入，并在程序中进行
一系列校验算法，如通过校验则提示成功，此时的输入即 flag。这些校验算法可以
是已经成熟的加解密方案，也可以是作者自创的某种算法。比如，一个小游戏将用
户的输入作为游戏的操作步骤进行判断等。这类题目要求参赛者具备一定的算法能
力、思维能力，甚至联想能力。
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可执行文件（ELF）

软件逆向工程分析的对象是程序，即一个或多个可执行文件。下面简单介绍可执行
文件的形成过程、常见可执行文件类型，以便读者对它们有一个初步的认知。
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可执行文件的形成过程（编译和链接）

对于刚刚接触这方面的萌新，形成一个正确的对可执行文件的理解和感觉是至关重
要的。同样，作为人类文明一手创造的事物，可执行文件并不是如同变魔法一般直
接生成的，而是经历了一系列的步骤。
绝大多数正常的可执行文件，都是由高级语言编译生成的。一般来说，编译时会发
生这些流程：
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编译流程

1 用户将一组用高级语言编写的源代码作为编译器输入。
2 编译器解析输入，并为每个源代码文件产生对应的汇编代码。
3 汇编器接收编译器生成的汇编代码，并继续执行汇编操作，将生成的每份机器
代码临时存于各对象文件中。
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编译流程

4 现在已经生成了多个对象文件，但是最后的目标是生成一个可执行文件。于是
链接器参与其中，将分散的各对象文件相互连接，经过处理而融合成完整的程
序。然后按照可执行文件的格式，填入各种指定程序运行环境的参数，最后形
成一个完整的可执行文件。
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其他的编译过程

而在实际的环境中，由于需要考虑到生成的可执行文件的大小、可执行文件的运行
性能、对信息的保护等原因，在每步过程中或多或少伴随着信息的丢失。例如，在
编译阶段一般会丢弃掉源代码中的注释信息，在汇编时可能丢弃汇编代码中的 label
（标签）名称，在链接时可能丢弃函数名、类型名等符号信息。
逆向则需要利用相关知识和经验，来还原其中的部分信息，进而还原全部或部分程
序流程，从而实现分析者的各种目的。
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不同格式的可执行文件

实际中，由于历史遗留问题和公司之间竞争等原因，上面介绍的每一步中产生的各
种文件都会有多种文件格式。例如，Windows系统使用的是 PE（Portable
Executable）可执行文件，而 Linux系统使用的是 ELF（Executable and Linkable
Format）可执行文件。由于这两种可执行文件格式都是由 COFF（Common File
Format）格式发展而来的，因此文件结构中的各种概念非常相似。
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不同格式的可执行文件

PE文件由 DOS头、PE文件头、节表及各节数据组成；同时，如果需要引用外部的
动态链接库，则有导入表；如果自己可以提供函数给其他程序来动态链接（常见于
DLL文件），则有导出表。
ELF文件由 ELF头、各节数据、节表、字符串段、符号表组成。
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不同格式的可执行文件

节（Section）是程序中各部分的逻辑划分，一般有特定名称，如.text或.code代表
代码节、.data代表数据节等。在运行时，可执行文件的各节会被加载到内存的各位
置，为了方便管理和节省开销，一个或多个节会被映射到一个段（Segment）中。段
的划分是根据这部分内存需要的权限（读、写、执行）来进行的。如果在相应的段
内进行了非法操作，如在只能读取和执行的代码段进行了写操作，则会产生段错误
（Segmentation Fault）。
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不同格式的可执行文件

PE[2]和 ELF[3]的基本格式细节现均已经完全公开，并且已经有大量的成熟工具可对
其进行解析与修改，在此不再对这些格式的细节进行详细讲解，请感兴趣的读者自
行查阅相关资料。
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汇编语言基本知识

逆向者在解析文件后，面对的是一大片机器代码，而机器代码是由汇编语言直接生
成的，因此逆向者需要对汇编有基本的认识才可以展开后续工作。
下面介绍汇编语言的重点概念，方便快速理解汇编语言。
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寄存器、内存和寻址

寄存器（Register）是 CPU的组成部分，是有限存储容量的高速存储部件，用来暂
存指令、数据和地址。一般的 IA-32（Intel Architecture，32-bit）即 x86架构的处理
器中包含以下在指令中显式可见的寄存器：

• 通用寄存器 EAX、EBX、ECX、EDX、ESI、EDI。
• 栈顶指针寄存器 ESP、栈底指针寄存器 EBP。
• 指令计数器 EIP（保存下一条即将执行的指令的地址）。
• 段寄存器 CS、DS、SS、ES、FS、GS。
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寄存器、内存和寻址

对于 x86-64架构，在以上这些寄存器的基础上，将前缀的 E改成 R，以标记 64位，
同时增加了 R8～R15这 8个通用寄存器。另外，对于 16位的情况，则将前缀 E全部
去掉。16位时，对于寄存器的使用有一定限制，由于现在已不是主流，故不再赘述。
对于通用寄存器，程序可以全部使用，也可以只使用一部分。使用寄存器不同部分
时对应的助记符见图-1。其中，R8～R15进行拆分时的命名规则为 R8d（低 32位）、
R8w（低 16位）和 R8b（低 8位）。
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寄存器、内存和寻址

图: 寄存器的命名
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标志寄存器

CPU中还存在一个标志寄存器，其中的每位表示对应标志位的值，常用的标志位
如下。

• AF：辅助进位标志（Auxiliary Carry Flag），当运算结果在第 3位进位的时候置
1。

• PF：奇偶校验标志（Parity Flag），当运算结果的最低有效字节有偶数个 1时置
1。

• SF：符号标志（Sign Flag），有符号整形的符号位为 1时置 1，代表这是一个
负数。
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标志寄存器

• ZF：零标志（Zero Flag），当运算结果为全零时置 1。
• OF：溢出标志（Overflow Flag），运算结果在被操作数是有符号数且溢出时置 1。
• CF：进位标志（Carry Flag），运算结果向最高位以上进位时置 1，用来判断无
符号数的溢出。
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寻址方式

CPU不仅可对寄存器进行操作，还可对内存单元进行操作，因此存在多种不同的寻
址方式。表-1给出了 CPU的不同寻址方式、示例及对应的操作对象。

图: 寻址方式列表
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寻址方式

不难看出，“[]”相当于 C语言中的“*”运算符（间接访问）。
在 x86/x64架构中，寄存器间接寻址、基址寻址、变址寻址、基址加变址寻址这 4
种寻址方式在实现的功能方面几乎相同，但语义上是有区别的。在 16位时代，这 4
种寻址方式不可混用，在现代编译器中，编译器会根据语义和优化选择合适的寻址
方式，对于 CTF参赛者来说，只需稍作了解即可。
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x86/x64汇编语言

x86/x64汇编语言存在 Intel、AT&T两种显示/书写风格，我们将统一采用 Intel
风格。
什么是机器码？什么是汇编语言？机器码是在 CPU上直接执行的二进制指令，而汇
编语言是机器语言的一种助记符，汇编语言与机器码是一一对应的。机器码根据
CPU架构的不同而不同，CTF和平时最常见的 CPU架构是 x86和 x86-64（x64）。
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x86/x64汇编语言

x86/x64汇编指令的基本格式如下：
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x86/x64汇编语言

其中，操作数的存在与否及形式由操作码的类型决定。由于篇幅限制，我们无法面
面俱到地叙述各种指令的格式及功能，表-2给出了几种常用指令的形式、功能和对
应的高级语言写法。入门阶段的 CTF参赛者并不需要掌握如何流畅地编写汇编语言
程序，只需掌握下面介绍的常见指令，并在遇到这些常见的汇编指令时可以读懂
即可。
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常用指令

图: 几种常用指令的形式
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条件跳转

汇编语言中的条件跳转指令有很多，它们会根据标志位的情况进行条件跳转。在条
件跳转指令前往往存在用于比较的 cmp指令，会根据比较结果对标志位进行相应设
置（对标志位的影响等同于 sub指令）。
表-3给出了常见的条件跳转指令，以及所依据的 cmp和标志位的情况。
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条件跳转

图: 常见的条件跳转指令
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反汇编

高级语言往往需要复杂的编译过程，汇编过程则只是直接翻译汇编语句为对应的机
器代码，并直接将各条语句相邻地放在一起。因此，我们可以轻易地将机器代码翻
译回汇编语言，这样的过程即反汇编。
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反汇编

正如前文中提到的，汇编过程同样是有着信息丢失的。虽然我们可以轻易地解析并
还原给定指令的内容，但是我们必须知道哪些数据是机器代码，才可以相应地对它
进行解析。冯·诺依曼架构模糊了代码与数据的区别界限，在代码节中可能穿插跳
转表、常量池（ARM）、普通常量数据，甚至恶意的干扰数据等。所以，简单、直接
地一条条连续地向下解析指令往往会出现问题。我们需要知道正确的指令的起始位
置（如 label，中文译为“标签”，用来表示程序的一个位置，方便跳转、取地址时引
用）来指引反汇编工具正确解析代码。
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反汇编的算法

在汇编过程中，label信息会丢失。因为 label用于标识跳转位置，它决定着程序执
行时可能执行到的位置，即汇编语句的起始位置。所以，还原出正确的 label信息对
于正确还原程序执行流程至关重要。
尽管有信息丢失，我们仍然可以通过一些算法成功还原程序的流程。下面介绍两种
已知的算法：线性扫描反汇编算法和递归下降反汇编算法。
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线性扫描反汇编算法

线性扫描反汇编算法简单、粗暴，从代码段的起始位置直接一个接一个地解析指令，
直至结束。其缺点是一旦有数据插入到代码段中，则后续的所有反汇编结果是错误
的、无用的。
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递归下降反汇编算法

递归下降反汇编算法则是人们在发现线性扫描反汇编算法的种种问题后创造的一种
新算法，不是简单地解析指令并显示，而是尝试推测执行每条指令后程序将如何执
行。例如，普通指令在执行后将直接执行下一条，无条件跳转指令会立即跳到目标
位置，函数调用指令会临时跳出再返回继续执行，返回指令则会终止当前的执行流
程，条件跳转指令则可能分出两条路径，在不同的条件下走向不同的位置。引擎先
将一些已知的模式（pattern）匹配到起始位置，再根据指令的执行模式，逐个对程
序执行情况进行跟踪，最后将程序完全反汇编。
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调用约定

随着软件规模增大，开发人员不断增多，函数之间的关系同步变得越来越复杂，如
果每个开发人员使用不同的规则传递函数参数，则程序往往会出现各种匪夷所思的
错误，程序的维护开支会变得非常大。为此，在编译器出现后，人们为编译器创立
了一些规定各函数之间的参数传递的约定，称为调用约定。常见的调用约定有以下
几种。
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x86 32位架构的调用约定

• __cdecl：参数从右向左依次压入栈中，调用完毕，由调用者负责将这些压入的
参数清理掉，返回值置于 EAX中。绝大多数 x86平台的 C语言程序都在使用这
种约定。

• __stdcall：参数同样从右向左依次压入栈中，调用完毕，由被调用者负责清理
压入的参数，返回值同样置于 EAX中。Windows的很多 API都是用这种方式提
供的。

• __thiscall：为类方法专门优化的调用约定，将类方法的 this指针放在 ECX寄
存器中，然后将其余参数压入栈中。

• __fastcall：为加速调用而生的调用约定，将第 1个参数放在 ECX中，将第 2个
参数放在 EDX中，然后将后续的参数从右至左压入栈中。
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x86 64位架构的调用约定

• Microsoft x64位（x86-64）调用约定：在Windows上使用，依次将前 4个参数
放入 RDI、RSI、RDX、RCX这 4个寄存器，然后将剩下的参数从右至左压入
栈中。

• SystemV x64调用约定：在 Linux、MacOS上使用，比Microsoft的版本多了两
个寄存器，使用 RDI、RSI、RDX、RCX、R8、R9这 6个寄存器传递前 6个参
数，剩下的从右至左压栈。
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局部变量

写程序的时候，程序员经常会使用局部变量。但是在汇编中只有寄存器、栈、可写
区段、堆，函数的局部变量该存在哪里呢？需要注意的是，局部变量有“易失性”：
一旦函数返回，则所有局部变量会失效。考虑到这种特性，人们将局部变量存放在
栈上，在每次函数被调用时，程序从栈上分配一段空间，作为存储局部变量的区域。
每个函数在被调用的时候都会产生这样的局部变量的区域、存储返回地址的区域和
参数的区域，见图-2。程序一层层地深入调用函数，每个函数自己的区域就一层层
地叠在栈上。
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局部变量

图: 栈帧

CTF tutorial 6 - reverse COMPASS CTF



逆向工程概述 可执行文件 汇编语言基本知识 常用工具介绍 参考文献

栈帧

人们把每个函数自己的这一片区域称为帧，由于这些帧都在栈上，所以又被称为栈
帧。然而，栈的内存区域并不一定是固定的，而且随着每次调用的路径不同，栈帧
的位置也会不同，那么如何才能正确引用局部变量呢？
虽然栈的内容随着进栈和出栈会一直不断变化，但是一个函数中每个局部变量相对
于该函数栈帧的偏移都是固定的。所以可以引入一个寄存器来专门存储当前栈帧的
位置，即 ebp，称为帧指针。程序在函数初始化阶段赋值 ebp为栈帧中间的某个位
置，这样可以用 ebp引用所有的局部变量。由于上一层的父函数也要使用 ebp，因
此要在函数开始时先保存 ebp，再赋值 ebp为自己的栈帧的值，这样的流程在汇编
代码中便是经典的组合：
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栈帧与调用链

现在每个函数的栈帧便由局部变量、父栈帧的值、返回地址、参数四部分构成。可
以看出，ebp在初始化后实际上指向的是父栈帧地址的存储位置。因此，*ebp形成
了一个链表，代表一层层的函数调用链。
随着编译技术的发展，编译器也可以通过跟踪计算每个指令执行时栈的位置，从而
直接越过 ebp，而使用栈指针 esp来引用局部变量。这样可以节省每次保存 ebp时需
要的时间，并增加了一个通用寄存器，从而提高了程序性能。
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栈帧与调用链

于是现在有两种函数：一是有帧指针的函数，二是经过优化后没有帧指针的函数。
现代的分析工具（如 IDA Pro等）将使用高级的栈指针跟踪方法来针对性地处理这
两种函数，从而正确处理局部变量。
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IDA Pro

IDA（Interactive DisAssembler）Pro（以下简称 IDA）是一款强大的可执行文件分析
工具，可以对包括但不限于 x86/x64、ARM、MIPS等架构，PE、ELF等格式的可执
行文件进行静态分析和动态调试。IDA集成了 Hex-Rays Decompiler，提供了从汇编
语言到 C语言伪代码的反编译功能，可以极大地减少分析程序时的工作量，其界面
见图-3和图-4。

CTF tutorial 6 - reverse COMPASS CTF



逆向工程概述 可执行文件 汇编语言基本知识 常用工具介绍 参考文献

IDA Pro

图: 静态分析
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IDA Pro

图: 从汇编语言到 C语言伪代码的反编译
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OllyDbg和 x64dbg

OllyDbg是Windows 32位环境下一款优秀的调试器，最强大的功能是可扩展性，许
多开发者为其开发了具备各种功能的插件，能够绕过许多软件保护措施。但
OllyDbg在 64位环境下已经不能使用，许多人因此转而使用了 x64dbg。
OllyDbg和 x64dbg的界面见图-5和图-6。
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OllyDbg和 x64dbg

图: OllyDbg的界面
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OllyDbg和 x64dbg

图: x64dbg的界面
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GNU Binary Utilities

GNU Binary Utilities（binutils）是 GNU提供的二进制文件分析工具链，包含的工具
见表-4。图-7和图-8为 binutils中工具的简单应用例子。

CTF tutorial 6 - reverse COMPASS CTF



逆向工程概述 可执行文件 汇编语言基本知识 常用工具介绍 参考文献

GNU Binary Utilities

图: 工具列表
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GNU Binary Utilities

图: 读取 section标记
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GNU Binary Utilities

图: 导出汇编代码
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GDB

GDB（GNU Debugger）是 GNU提供的一款命令行调试器，拥有强大的调试功能，
并且对于含有调试符号的程序支持源码级调试，同时支持使用 Python语言编写扩
展，一般用到的扩展插件为 gdb-peda、gef或 pwndbg。图-9为 GDB启动时的提示信
息，图-10为使用 gef插件时的命令行界面。
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GDB

图: GDB的界面
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GDB

图: 使用 gef插件

CTF tutorial 6 - reverse COMPASS CTF



逆向工程概述 可执行文件 汇编语言基本知识 常用工具介绍 参考文献

GDB

图: 使用 gef插件
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