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返回导向式编程

现代操作系统往往有比较完善的MPU机制，可以按照内存页的粒度设置进程的内
存使用权限。内存权限分别有可读（R）、可写（W）和可执行（X）。一旦 CPU执行
了没有可执行权限的内存上的代码，操作系统会立即终止程序。[1]
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ROP

在默认情况下，基于漏洞缓解的规则，程序中不会存在同时具有可写和可执行权限
的内存，所以无法通过修改程序的代码段或者数据段来执行任意代码。针对这种漏
洞缓解机制，有一种通过返回到程序中特定的指令序列从而控制程序执行流程的攻
击技术，被称为返回导向式编程（Return-Oriented Programming，ROP）。我们将介
绍如何利用这种技术来实现在漏洞程序中执行任意指令。
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ROP链

我们曾介绍了栈溢出的原理和通过覆盖返回地址的方式来劫持程序的控制流，并通
过 ret指令跳转到 shell函数来执行任意命令。但是正常情况下，程序中不可能存在
这种函数。但是可以利用以 ret（0xc3）指令结尾的指令片段（gadget）构建一条
ROP链，来实现任意指令执行，最终实现任意代码执行。具体步骤为：寻找程序可
执行的内存段中所有的 ret指令，然后查看在 ret前的字节是否包含有效指令；如果
有，则标记片段为一个可用的片段，找到一系列这样的以 ret结束的指令后，则将这
些指令的地址按顺序放在栈上；这样，每次在执行完相应的指令后，其结尾的 ret指
令会将程序控制流传递给栈顶的新的 Gadget继续执行。栈上的这段连续的 Gadget
就构成了一条 ROP链，从而实现任意指令执行。
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寻找 gadget

理论上，ROP是图灵完备的。在漏洞利用过程中，比较常用的 GADGET有以下
类型：

• 保存栈数据到寄存器，如：

• 系统调用，如：
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寻找 gadget

• 会影响栈帧的 Gadget，如：
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寻找 gadget

寻找 Gadget的方法包括：寻找程序中的 ret指令，查看 ret之前有没有所需的指令
序列。也可以使用 ROPgadget、Ropper等工具（更快速）。
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返回导向式编程

图: 例 6-4-1
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返回导向式编程

用如下命令进行编译：

与之前栈溢出所用的例子的差别在于，程序中并没有预置可以用来执行命令的函数。
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初步分析

先用 ROPgadget寻找这个程序中的 Gadget：

得到如下 Gadget：
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Gadget
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Gadget
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进一步分析

这个程序很小，可供使用的 Gadget非常有限，其中没有 syscall这类可以用来执行系
统调用的 Gadget，所以很难实现任意代码执行。但是可以想办法先获取一些动态链
接库（如 libc）的加载地址，再使用 libc中的 Gadget构造可以实现任意代码执行的
ROP。
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进一步分析

程序中常常有像 puts、gets等 libc提供的库函数，这些函数在内存中的地址会写在
程序的 GOT表中，当程序调用库函数时，会在 GOT表中读出对应函数在内存中的
地址，然后跳转到该地址执行（见图 6-4-1），所以先利用 puts函数打印库函数的地
址，减掉该库函数与 libc加载基地址的偏移，就可以计算出 libc的基地址。
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进一步分析

图: 计算出 libc的基地址
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GOT表
程序中的 GOT表见图 6-4-2。puts函数的地址被保存在 0x601018位置，只要调用
puts（0x601018），就会打印 puts函数在 libc中的地址。

图: 程序中的 GOT表
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打印 puts函数在 libc中的地址
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构造 ROP

根据 puts函数在 libc库中的偏移地址，就可以计算出 libc的基地址，然后可以利用
libc中的 Gadget构造可以执行“/bin/sh”的 ROP，从而获得 shell。可以直接调用
libc中的 system函数，也可以使用 syscall系统调用来完成。调用 system函数的方法
与之前的类似，所以这里改为用系统调用来进行演示。
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系统调用

通过查询系统调用表，可以知道 execve的系统调用号为 59，想要实现任意命令执
行，需要把参数设置为：

在 x64位操作系统上，设置方式为在执行 syscall前将 rax设为 59，rdi设为字符
串’/bin/sh’的地址，rsi和 rdx设为 0。字符串’/bin/sh’可以在 libc中找到，不需另
外构造。
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写入寄存器

虽然不能直接改写寄存器中的数据，但是可以将要写入寄存器的数据和 Gadget一起
入栈，然后通过出栈指令的 Gadget，将这些数据写入寄存器。本例需要用到的寄存
器有 RAX、RDI、RSI、RDX，可以从 libc中找到需要的 Gadget：
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最后的步骤

泄露库函数地址后，接下来要做的就是控制程序重新执行main函数，这样可以让程
序重新执行，从而可以读入并执行新的 ROP链来实现任意代码执行。
完整利用脚本如下：
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完整利用脚本
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总结

ROP的基本介绍如上，读者可以按照上面的例子，在调试器中单步跟踪 ROP的执
行过程。这样可以深刻理解 ROP执行的原理和过程。ROP更加高级的用法，如循
环选择等，需要根据一定条件修改 RSP的值来实现。学习者可以自己动手尝试构
造，不再赘述。[2]
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格式化字符串漏洞基本原理

C语言中常用的格式化输出函数如下：
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格式化字符串漏洞基本原理

它们的用法类似，本节以 printf为例。在 C语言中，printf的常规用法为：

其中，函数第一个参数带有%d、%s等占位符的字符串被称为格式化字符串，占位
符用于指明输出的参数值如何格式化。
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占位符

占位符的语法为：

parameter可以忽略或者为 n$，n表示此占位符是传入的第几个参数。
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占位符中的 flags

flags可为 0个或多个，主要包括：
• +—总是表示有符号数值的’+’或’-’，默认忽略正数的符号，仅适用于数值类型。
• 空格—有符号数的输出如果没有正负号或者输出 0个字符，则以 1个空格作为
前缀。

• -—左对齐，默认是右对齐。
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占位符中的 flags

• #—对于’g’与’G’，不删除尾部 0以表示精度；对于’f’、’F’、’e’、’E’、’g’、’G’，
总是输出小数点；对于’o’、’x’、’X’，在非 0数值前分别输出前缀 0、0x和 0X，
表示数制。

• 0—在宽度选项前，表示用 0填充。
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占位符中的 field width

field width给出显示数值的最小宽度，用于输出时填充固定宽度。实际输出字符的
个数不足域宽时，根据左对齐或右对齐进行填充，负号解释为左对齐标志。如果域
宽设置为“*”，则由对应的函数参数的值为当前域宽。
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占位符中的 precision

precision通常指明输出的最大长度，依赖于特定的格式化类型：
• 对于 d、i、u、x、o的整型数值，指最小数字位数，不足的在左侧补 0。
• 对于 a、A、e、E、f、F的浮点数值，指小数点右边显示的位数。
• 对于 g、G的浮点数值，指有效数字的最大位数。
• 对于 s的字符串类型，指输出的字节的上限。

如果域宽设置为“*”，则对应的函数参数的值为 precision当前域宽。
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占位符中的 length

length指出浮点型参数或整型参数的长度：
• hh—匹配 int8大小（1字节）的整型参数。
• h—匹配 int16大小（2字节）的整型参数。
• l—对于整数类型，匹配 long大小的整型参数；对于浮点类型，匹配 double大
小的参数；对于字符串 s类型，匹配 wchar_t指针参数；对于字符 c类型，匹配
wint_t型的参数。
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占位符中的 length

• ll—匹配 long long大小的整型参数。
• L—匹配 long double大小的整型参数。
• z—匹配 size_t大小的整型参数。
• j—匹配 intmax_t大小的整型参数。
• t—匹配 ptrdiff_t大小的整型参数。
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占位符中的 type

type表示如下：
• d、i—有符号十进制 int值。
• u—十进制 unsigned int值。
• f、F—十进制 double值。
• e、E—double值，输出形式为十进制的“[-]d.ddd e[+/-]ddd”。
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占位符中的 type

• g、G—double型数值，根据数值的大小，自动选 f或 e格式。
• x、X—十六进制 unsigned int值。
• o—八进制 unsigned int值。
• s—字符串，以\x00结尾。
• c—一个 char类型字符。
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占位符中的 type

• p—void*指针型值。
• a、A—double型十六进制表示，即’[-]0xh.hhhh p±d’，指数部分为十进制表示
的形式。

• n—把已经成功输出的字符个数写入对应的整型指针参数所指的变量。
• %—’%’字面值，不接受任何 flags、width、precision或 length。

如果程序中 printf的格式化字符串是可控的，即使在调用时没有填入对应的参数，
printf函数也会从该参数位置所对应的寄存器或栈中取出数据作为参数进行读写，
容易造成任意地址读写。
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格式化字符串漏洞基本利用方式

通过格式化字符串漏洞可以进行任意内存的读写。由于函数参数通过栈进行传递，
因此使用“%X$p”（X为任意正整数）可以泄露栈上的数据。并且，在能对栈上数
据进行控制的情况下，可以事先将想泄露的地址写在栈上，再使用“%X$p”，就可
以以字符串格式输出想泄露的地址。
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格式化字符串漏洞基本利用方式

除此之外，由于“%n”可以将已经成功输出的字符的个数写入对应的整型指针参数
所指的变量，因此可以事先在栈上布置想要写入的内存的地址。再通过
“%Yc%X$n”（Y为想要写入的数据）就可以进行任意内存写。
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例 6-5-1

图: 格式化字符串利用的例子
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例 6-5-1

用如下命令编译例 6-5-1的程序：
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初步分析

在 printf处设置断点，此时 RSP正好在我们输入字符串的位置，即第 6个参数的位
置（64位 Linux前 5个参数和格式化字符串由寄存器传递），我们输入
“AAAAAAAA%6$p”：

程序确实把输入的 8个 A当作指针型变量输出了，我们可以先利用这个进行信息
泄露。
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初步分析

栈中有__libc_start_main调用__libc_csu_init前压入的返回地址（见图 6-5-1），根
据这个地址，就可以计算 libc的基地址，可以计算出该地址在第 21个参数的位置；
同理，_start在第 17个参数的位置，通过它可以计算出 fsb程序的基地址。
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初步分析

图: __libc_start_main调用__libc_csu_init前压入的返回地址

CTF tutorial 8 - pwn2 COMPASS CTF



返回导向编程 格式化字符串漏洞 参考文献

进一步利用

有了 libc基地址后，就可以计算 system函数的地址，然后将 GOT表中 printf函数的
地址修改为 system函数的地址。下一次执行 printf（format）时，实际会执行 system
（format），输入 format为“/bin/sh”即可获得 shell。利用脚本如下：
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进一步利用
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总结

脚本中将 system的地址（6字节）拆分为 3个 word（2字节），是因为如果一次性输
出一个 int型以上的字节，printf会输出几 GB的数据，在攻击远程服务器时可能非
常慢，或者导致管道中断（broken pipe）。注意，64位的程序中，地址往往只占 6字
节，也就是高位的 2字节必然是“\x00”，所以 3个地址一定要放在 payload最后，
而不能放在最前面。虽然放在最前面，偏移量更好计算，但是 printf输出字符串时
是到“\x00”为止，地址中的“\x00”会截断字符串，之后用于写入地址的占位符
并不会生效。
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格式化字符串不在栈上的利用方式

有时输入的字符串并不是保存在栈上的，这样没法直接在栈上布置地址去控制
printf的参数，这种情况下的利用相对比较复杂。
因为程序有在调用函数时将 rbp压入栈中或者将一些指针变量存在栈中等操作，所
以栈上会有很多保存着栈上地址的指针，而且容易找到三个指针 p1、p2、p3，形成
p1指向 p2、p2指向 p3的情况，这时我们可以先利用 p1修改 p2最低 1字节，可以
使 p2指向 p3指针 8字节中的任意 1字节并修改它，这样可以逐字节地修改 p3成为
任意值，间接地控制了栈上的数据。
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例 6-5-2

图: 例 6-5-2（上）
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例 6-5-2

图: 例 6-5-2（下）
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例 6-5-2

用如下命令编译例 6-5-2的程序：
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分析及利用

在 printf处设置断点，此时栈分布情况见图 6-5-2。0x7ffffffee030处保存的指针指向
0x7ffffffee060，而 0x7ffffffee060处保存的指针又指向了 0x7ffffffee080，满足了上面的
要求，这 3个指针分别在 printf第 10、16、20个参数的位置。该程序在循环执行 30
次输入、输出前申请了一个内存块，用于存放输入的字符串，循环结束后会释放掉
这个内存块然后退出程序。我们可以将 0x7ffffffee080处的值改为 GOT表中 free函
数项的地址，再将其中的函数指针改为 system函数的地址。这样在执行 free(format)
时，实际执行的就是 system(format)了，只要输入’/bin/sh’即可拿到 shell。
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分析及利用

图: 栈分布情况
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完整利用脚本

完整脚本如下：
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完整利用脚本
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格式化字符串的一些特殊用法

格式化字符串有时会遇到一些比较少见的占位符，如’*’表示取对应函数参数的值来
作为宽度，printf(’%*d’，3，1)输出’1’。
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例 6-5-3

图: 例 6-5-3
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初步分析

如在例 6-5-3中，猜测两个数的和，猜对后可以拿到 shell。不考虑爆破的情况，虽然
格式化字符串可以泄露这两个数的值，但是输入是在泄露前，泄露后已经无法修改
猜测的值，所以必须利用这个机会，直接往 num中填上 a与 b的和，这就需要用到
占位符’*’。
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初步分析

在 printf(buf)处设置断点，此时栈上的数据见图 6-5-3。a、b两个数（分别为
0x1b2d、0xc8e3）在第 8、9个参数位置，num_ptr在第 11个参数位置。a、b两个
数作为两个输出宽度，输出的字符数就是 a、b之和，再用“%n”写入 num中，即
可达到 num==a+b的效果。
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初步分析

图: 栈上的数据
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最终利用脚本

脚本如下：
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格式化字符串小结

格式化字符串利用最终还是任意地址的读写，一个程序只要能做到任意地址读写，
距离完全控制就不远了。
有时候程序会开启 Fortify保护机制，这样程序在编译时所有的 printf()都会被
__printf_chk()替换。两者之间的区别如下：
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格式化字符串小结

• 当使用位置参数时，必须使用范围内的所有参数，不能使用位置参数不连续地
打印。例如，要使用“%3$x”，必须同时使用“%1$x”和“%2$x”。

• 包含“%n”的格式化字符串不能位于内存中的可写地址。
这时虽然任意地址写很难，但可以利用任意地址读进行信息泄露，配合其他漏洞
使用。[3]

CTF tutorial 8 - pwn2 COMPASS CTF



返回导向编程 格式化字符串漏洞 参考文献

参考文献

[1] Nu1L. 从 0到 1：CTFer成长之路 [EB/OL].
https://book.douban.com/subject/35200558/.

[2] Wikipedia, the Free Encyclopedia. Return-Oriented Programming[Z].
https://en.wikipedia.org/wiki/Return-oriented_programming. Accessed 15
Aug. 2023. 2023.

[3] Unknown. Exploiting Format String Vulnerabilities[Z].
http://julianor.tripod.com. Accessed on 1 Sept. 2001. 2001.

CTF tutorial 8 - pwn2 COMPASS CTF

https://book.douban.com/subject/35200558/
https://en.wikipedia.org/wiki/Return-oriented_programming
http://julianor.tripod.com

	返回导向编程
	例6-4-1

	格式化字符串漏洞
	格式化字符串漏洞基本原理
	格式化字符串漏洞基本利用方式
	格式化字符串不在栈上的利用方式
	格式化字符串的一些特殊用法

	参考文献

